
[bookmark: _Toc14242]提供维护服务的范围包括：
1.提供专人驻场维护服务，提供现场服务。
[bookmark: _Toc2354][bookmark: _Toc23853][bookmark: _Toc18794][bookmark: _Toc17813]2.网站内容保障服务；日常巡检服务；网站安全服务；技术支持；网站每年改版设计服务；特殊内容增删服务；美术设计服务；后台编辑器功能增删服务；后台编辑器重新修改功能服务；CMS网站内容管理软件使用权；云资源支撑服务（云服务器、公网带宽、云数据库RDS、OSS对象存储服务、WEB应用防火墙安全服务、防火墙安全服务）；当年网站域名续费服务（具体服务内容及标准详见附件1：运维方案）；网站IPV6改造和当年IPV6公网带宽服务。










附件1


内蒙古交通投资（集团）有限责任公司
门户网站（云服务）


运维方案



[bookmark: _Toc27057408]运维方案
1.1 [bookmark: _Toc390673621][bookmark: _Toc470638579][bookmark: _Toc447029555][bookmark: _Toc27057416][bookmark: _Toc447636251]项目运维服务方案
1.1.1 [bookmark: _Toc447636253][bookmark: _Toc447029557][bookmark: _Toc470638581][bookmark: _Toc27057417]运维服务总则
1.1.1.1 [bookmark: _Toc27057418][bookmark: _Toc390673623]安全性
（1）内蒙古交通投资（集团）有限责任公司门户网站及内容管理平台应用的安全性确保网站能够正常访问；确保网站群动态应用正常，并能够提供正常的服务。
（2）内蒙古交通投资（集团）有限责任公司门户网站及内容管理平台数据的安全性确保数据库中的信息跟网站发布的信息一致；确保数据库数据正确，不被非法破坏，并且及时做数据库和网站数据的备份，当意外发生时，网站能够及时、完全恢复；未经许可，不得将网站数据泄漏给其它个人或组织；由专人负责，保证数据的安全。
1.1.1.2 [bookmark: _Toc27057419]稳定性
（1）不间断服务
提供7*24不间断服务，专人值守，监控网站；意外情况下，及时通知网站相关负责人，并做好各项应急准备。定期向网站相关负责人汇报网站运营情况。
（2）访问响应时间
监控网站群访问速度，如访问相应时间过长，及时查找原因，并向信息中心相关负责人汇报；监控网站群动态应用，对影响应用性能方面因素及时预警，并提出相应解决方案，及时汇报给信息中心相关负责人。
1.1.2 [bookmark: _Toc27057424]运维团队组织
1.1.2.1 [bookmark: _Toc447029552][bookmark: _Toc390673609][bookmark: _Toc27057425][bookmark: _Toc470638576][bookmark: _Toc447636248]组建团队
1.1.2.1.1 组建原则
（1）项目运维团队将提供7*24小时应急响应服务能力，在遇到突发情况时及时响应解决问题。
（2）项目实施人员具有良好的职业道德，不损害用户利益。
（3）美工配置具有良好的网页及平面设计能力、丰富的网站制作经验，精通美工软件Photoshop、Illustrator等，熟悉html、css、dreamweaver等。
（4）在项目实施过程中不随意变换所拟派的项目经理。
1.1.2.1.2 [bookmark: _Toc390673610]人员角色 
[bookmark: _Toc420522471]IT服务管理是以流程为中心的，针对每个流程，定义了一系列的角色，每个角色被赋予特定的职责和任务，实现责权利的统一。一个角色可能需要多个运维人员来承担，同样一个运维人员有时也可能承担多个角色。
(1) 任务需求
1) 网站应用系统日常维护
维护人员对所管理的网站应用系统进行每日巡检，包括对磁盘空间、系统日志、系统资源占用、访问性能等的检查。
2) 网站系统日常监控
对网站系统每天的运行进行监控，及时发现系统的故障，确保系统的可靠稳定运行，并在日常监控的基础上进行安全事件积累、分析。
3) 网站内容监控
维护人员每日完成对内蒙古交通投资（集团）有限责任公司网站栏目、内容的巡检，对每日网站信息摆渡工作进行监控，为网站信息发布提供技术咨询和技术支持，解答和解决网站发布系统使用过程中出现的问题。
4) 网站内容维护
完成内蒙古交通投资（集团）有限责任公司网站主站页面及相关栏目内容的维护；内蒙古交通投资（集团）有限责任公司网站内容管理系统用户管理等工作。
5) 网站栏目调整
完成网站栏目、图片和样式的管理，提供阶段性栏目或栏目内容调整、程序修改、信息发布等服务。
6) 数据统计
在对网站系统和内容进行监控的基础上，对网站访问量等基础数据进行统计，提供每日统计报表，并根据实际工作需要，进行网站数据统计工作。
7) 网站应用系统完善
针对使用过程中提出的网站应用系统改进和完善需求，及时响应小范围应用软件调整的需求，不断完善网站应用系统。
8) 网站系统安全测试
积极配合相关部门开展网站系统安全性测试工作，并协助对测试中发现的应用系统问题进行改进。
9) 网站信息系统调整
积极配合客户开展网站信息系统建设调整工作，包括实现网站信息的分库存储、备份网站系统完善方案和测试系统建设、网站部分历史数据的梳理、补充及信息中心根据网站工作需要提出的其他调整任务。
10) 完成客户交办的其他网站运维工作。
(2) 所需角色及职责
1) 运维经理
职责：根据客户方的需求，协调资源完成客户方交办的各项工作
2) 技术支持工程师
职责：对网络设备资源信息、服务器资源及网络带宽资源利用综合管理，进行网络拓扑监管、拥塞监测、端口管理、路由管理、性能监视、流量分析、状态监视、CPU，内存，DMA，I/O，DISK，进程等资源。
负责操作系统、数据库系统、应用中间件系统、邮件系统等基础系统软件进行维护和监管，包括监控数据库系统、Web、文件、进程、Mail、应用中间件、FTP、DNS、HTTP等。
3) 网站开发工程师
职责：对用户发现的系统中的bug和小的系统调整进行程序修改和完善；对现行互联网站中新增版块的需求，应协助进行需求分析，起草需求分析报告，然后根据需求组成开发小组，完成模块的开发、上线工作；参与客户网站的开发工作，了解系统的整体架构和设计开发的全过程。
协助客户进行新开发的互联网站的用户测试工作；对新增版块，完成模块的测试，协助上线工作。
4) 	美工设计
职责：业务系统的页面美术设计改善，新增模块的美术设计。
1.1.2.2 [bookmark: _Toc27057426]工作岗位设置
(1) 管理岗
运维管理岗配置运维经理，主要职责为：
1) 负责整个运维服务项目的具体组织和管理。
2) 制作详细的运维方案，在运维过程中及时动态地调整方案，提高工作效率，保证服务质量。
3) 给各个管理小组分配任务，随时监控每个小组的运维管理情况，控制服务质量。
4) 作为与用户间的接口，负责向用户汇报运维情况、变更需求等情况，并及时将有关要求反馈给管理小组。
5) 接受用户投诉和协调用户需求的变化，及时反馈制订应急计划，报告项目领导小组和用户负责人。
(2) 技术岗
1) 技术支持工程师
主要职责：
a) 负责网站软件平台日常运维。
b) 负责服务器操作系统、数据库系统、应用中间件系统等基础系统软件的安装、配置、和应用系统接口、运维及关闭。
c) 负责维护数据报表系统的运行，管理数据库表，清除垃圾数据，按时数据更新，产生临时报表。
2) 网站开发运维工程师
主要职责：
a) 负责软件开发等应用软件相关的运维工作。
b) 负责对网站管理系统进行二次开发工作。
3) 美工
主要职责：
a) 负责网站页面设计及专题、专栏页面设计工作。
b) 负责网站其他图片设计等工作。
1.1.3 [bookmark: _Toc27057429][bookmark: _Toc420669495]运维服务内容
1.1.3.1 [bookmark: _Toc27057430]网站内容保障服务
(1) 按照客户网站内容管理规范，完善和改进客户网站主站；进行网站的日常内容采集、加工、上传、分发、管理；完成年度内不少于一次的网站改版工作，改版时提供5套备选版面设计；
(2) 网站内容管理系统用户管理及用户权限配置；
(3) 网站整体版面优化、结构调整的建议、策划和实施；
(4) 国家重大节日、重大会议、重大事件期间的24小时编辑响应服务；
(5) 视频信息的数据发布工作； 
1.1.3.2 [bookmark: _Toc27057432]云资源支撑
[bookmark: _GoBack]配置：CPU 4核、内存8G、存储200G、公网带宽10Mbps以上。
云数据库RDS：4 核 8GB、存储200G。
OSS对象存储服务：总量2T。
提供对网站的WEB应用防火墙安全服务、防火墙安全服务等安全运维服务。

1.1.3.3 [bookmark: _Toc27057433]日常巡检服务
现场日常巡检服务是对网站数据库设备进行全面检查的服务项目，通过该服务可使客户获得设备运行的第一手资料，最大可能地发现存在的隐患，保障设备稳定运行。将针对性地提出预警及解决建议，使客户能够提早预防，最大限度降低运营风险。
1.1.3.3.1 日常巡检安排
公司安排定期（每月/每天/上午下午各一次）例行巡检和预防性维护，内容包括：
(1) 系统性能检查（每月/次）；
(2) 数据备份状况（每周/次）；
(3) 系统错误报告的分析、记录和清理（每周/次）；
(4) 针对巡检工作应提交完善的巡检报告，并且存档、编辑成册，每月月初提交，以便日后清查。
(5) 网站数据库的巡检工作每日至少2次，分上下午分别进行。
1.1.3.3.2 出具巡检报告
	提供故障报告等触发性报告。
1、日常巡检报告等日常报告。
2、周报、月报、季报、半年报、年报等总结性报告。
报告内容包括：检查内容、操作步骤、检查结果、操作人、操作时间、意见与建议等。 
1.1.3.4 [bookmark: _Toc27057434]网站安全服务
(1) 网站7X24小时网站监控服务
(2) 网站安全性检查
按照网站技术规范和安全管理规范，对网站应用软件、中间件以及数据库进行日常安全性检查。
(3) 网站服务器以及网络安全性检查
按照网站技术规范和安全管理规范，定期对服务器操作系统进行安全性检查以及进行系统杀毒；负责互联网论坛（discuz）安全；负责网页防篡改软件（IGuard）安全。
(4) 数据库备份及备份验证
按照网站技术规范和安全管理规范，对网站数据库进行定期备份以及备份恢复验证，保证数据的安全性、准确性、完整性和可用性。根据网站情况目前均采用本地进行数据备份及恢复。
1.1.3.5 [bookmark: _Toc27057435]技术支持 
完成网站及内容管理云服务平台运维相关的技术支持工作。包含但不限于以下内容：
(1) 负责对网站软、硬件系统进行风险评估及性能优化，提出系统优化可行性方案，经业主认可后，负责完成系统优化实施工作。
(2) 针对客户网站改造部署及迁移工作，制定系统改造方案、系统迁移及安全加固方案，网站内容管理平台改造的各种实施方案，主要包括环境测试方案、内容管理平台测试方案，环境切换测试方案；完成相关测试环境的搭建与维护，以及切换测试和正式切换工作。
(3) 负责对系统升级及客户网站年度改版所涉及的软件功能二次开发的实施工作。
(4) 负责与网站相关的其他技术支持工作。
1.1.3.5.1 系统优化
对客户内容管理云服务平台的软、硬件系统进行风险评估，性能进行分析，增加系统扩容性，并提出性能优化可行性计划。
同时实现与其他系统接口的对接。
1.1.3.5.2 系统改造
针对客户网站改造部署及迁移工作，制定系统改造方案、系统迁移及安全加固方案，内容管理平台改造的各种实施方案，主要包括环境测试方案、内容管理平台测试方案，环境切换测试方案；完成相关测试环境的搭建与维护，以及切换测试和正式切换工作。
应用软件的运维开发涉及到对现有系统的改造，再通过软件测试阶段后，我们已经能够评测新建功能是否能够满足客户网站的实际需求，针对不同的版块我们将定制不同的过渡方案（新增功能上线试运行方案）。
我们坚持原系统备份策略，即在新功能上线后出现系统异常、原有功能出错等故障时，应及时实施系统回滚，恢复到系统原有状态。
1.1.3.5.3 二次开发
在二次开发工作中，我们将提供专业的页面美工人员，结合客户的实际需求，为各业务系统设计和美化页面版式，制作LOGO和页面动画等。
对二次开发实现的功能，我们将负责测试工作，具体内容如下：
将以修复的程序和新增功能模块部署在测试环境中，通过各种测试手段和测试流程对其进行包括：单元测试、功能测试、性能测试、压力测试、安全测试等。
测试过程由运维经理全权负责，制定详细的测试方案，待测试完成后提交测试报告给内蒙古交通投资有限责任公司信息中心，由内蒙古交通投资有限责任公司信息中心决定此已修复程序或是新增功能模块是否上线使用。
1.1.3.5.4 其它
按照客户要求，完成其他客户网站运维相关的日常工作。
1.1.4 [bookmark: _Toc27057436]系统稳定性保障服务
采用人工或技术手段对网站系统的相关指标（页面响应时间、CPU及内存占用率）进行实时监控，在网站系统出现服务能力降低等异常情况时及时告警，并提供7X24小时不间断访问、访问响应时间的全面保障措施。
1.1.4.1 [bookmark: _Toc27057437]突发事件紧急处理
1.1.4.1.1 页面被篡改、出现非法言论
1、工作时间内发现页面被篡改，应在第一时间通知具体责任人。
具体责任人接到通知后
（1）将服务器从网络中隔离，抓屏、保存非法言论的页面。
（2）修复网页内容、删除网站上的非法言论。
（3）网页修复后，对网站全部内容进行一次查看，确保没有被篡改的或非法的言论后解除站点服务器的隔离。
（4）会同技术人员共同追查非法篡改、非法言论来源，尽可能确定信息发布者。
（5）向客户方网站负责人汇报相关情况。
2、非工作时间内发现的篡改事件，值班人员应首先立即通知部部，请其切断被攻击互联网服务器的网络连接，并做好相关记录；然后通知具体责任人按流程处理。
1.1.4.1.2 网站无法访问
发现网站无法访问的情况后，立即通知具体负责人。
具体负责人接到通知后，应及时确定故障原因、排查原因，以最快相应速度解决网站无法访问情况。
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